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1 Uvod

Firmware Updater je nastroj pro spravu softwarového vybaveni v PLC zafizenich typu Tecomat
Foxtrot komunikujicich po siti Ethernet. Pomoci tohoto nastroje 1ze jednoduSe ménit verze firmwa-
i centralnich jednotek Foxtrot 1 k nim pfipojenych perifernich moduld na komunikaénich sbérni-
cich TCL2 nebo CIB. Radiové moduly RFox nejsou prozatim podporovany. Diky nové zavedené-
mu systému deskriptorii aplikace umozituje piehledné zobrazeni kompletni sestavy PLC systému
formou stromové struktury, coz uzivateli umozni leps$i orientaci pii aktualizaci firmwaru vybraného
zafizeni. VSe je navic doplnéno informativnimi texty a obrazky. Kromé zobrazeni PLC sestavy ve
form¢ stromové struktury je uZivateli nabizena moZnost vygenerovani kompletniho seznamu
moznych aktualizaci firmwaru v celém PLC systému, kdy jednim stiskem tlacitka 1ze nasledné
provést jejich upgrade na nejnovéjsi dostupnou verzi. Piistup k novym verzim firmwaru a jinych
soubort vydavanych spolecnosti Teco a.s. pak zajist'uje systém aktualizaci, ktery na oficialnim FTP
serveru spolecnosti ziskdva informace o nové vydanych verzich. Firmwary a dal$i potiebné soubory
se z FTP serveru stahuji v kompletnich sadach piimo do pocitaCe, coz uzivateli dava jistotu, ze po
uspésné aktualizaci bude mit k jakémukoliv z téchto souborii pfistup i v offline rezimu. Nastroj
umoznuje spravu softwaru jednotek Foxtrot 1 pfes sluzbu TecoRoute.

2 Instalace

Nastroj Firmware Updater je freewarovy program distribuovany spole¢nosti Teco a.s. vétSinou
ve form¢ ZIP archivu. Archiv je mozné stdhnout naptiklad z webu www.tecomat.com. Nastroj je
také soucasti instalace vyvojového prostiedi Mosaic. Pro spusténi nastroje je nutné nejprve archiv
rozbalit do libovolné slozky a poté v této slozce spustit soubor FirmwareUpdater.exe. Ujistéte se,
ze Vase sitova karta je funk¢ni a jste pfipojeni k siti PLC.

Po spusténi nastroje je v adresafi uzivatelskych dokumentl vytvoiena pracovni slozka:
...\Teco Utils\Firmware Updater|

Zaroven je doporuceno po prvnim spusténi nastroje provést kontrolu dostupnych aktualizaci pod-
le kapitoly 4.6..

3 Pozadavky na PC systém

Nastroj Firmware Updater je moZzno pouzivat na vSech béZznych typech pocitac vybavenych si-
tovou kartou a opera¢nim systémem Windows XP a vyssi.
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4 Prace s nastrojem Firmware Updater

4.1 Start nastroje

Nastroj se spusti otevienim souboru FirmwareUpdater.exe z instalatniho balicku. Po startu se
zobrazi okno nastroje.

-
z Firmware Updater = | G |
J - — T
; ﬁ
f ES
Scan local Clear Halt PLC HOT restart Reget PLC Export config SetRTC Check updates Import Current list
Local Area Devices Settings ‘ evice Structure | Firmware Update List ‘
Enter address to search - Q> Unit Rack/Pos/Addr  Firmware File Current version Available version  History

Select Al Select All MNew Unselect Al Show groups

Obr. 1: Okno nastroje Firmware Updater

4.2 Okno nastroje
Okno se sklada ze ¢tyt zakladnich ¢asti:

1) Horni nastrojova liSta

2) Zalozka Local Area Devices - seznam dostupnych PLC zafizeni v lokalni siti
Zalozka Settings — nastaveni komunikac¢nich parametri

3) Zalozka Device Structure — zobrazeni stromové struktury PLC systému a sprava firmwaru
dil¢ich komponent systému
Zilozka Firmware Update List — zobrazeni seznamu aktualnich verzi firmwart vsech
komponent PLC systému s moZznosti jejich hromadné spravy

4) Stavova liSta
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4.2.1 Horni nastrojova lista

8% x , Y ()

Scan local Clear Halt PLC HOT restart Reset PLC Export config SetRTC Check updates Import Current list About

Obr. 2: Horni nastrojova lista

Tlacitka nastrojové liSty:

n Scan — pomoci malé Sipky pobliz této ikony je mozné zobrazit rozbalovaci menu s nasleduji-

cimi volbami:
Local network - prohleda lokalni Ethernetovou sit’ a do seznamu dostupnych zafizeni
(2) prida vSechna nalezend PLC zafizeni pfipojena k této siti (vice v
kapitolach 4.2.2. a4.3.1.)
TecoRoute - provede pfipojeni k siti TecoRoute podle zadanych parametri (viz
kapitola 4.2.2. ) a zobrazi okno se seznamem dostupnych PLC
zatizeni pfipojenych k této sluzb¢ (viz kapitola 4.5)

m Clear — vymaze aktualné zobrazeny seznam dostupnych PLC zafizeni (2)

@ Halt PLC — nastavi vybrané PLC zatizeni do rezimu Halt (vice v kapitole 4.8.1.)

n,
M M g COLD restart | HOT restart | RUN only — provede pfislusny typ restartu zvo-
len¢ho PLC zatizeni. Typ restartu je mozné volit z rozeviraciho menu (vice v kapitole 4.8.2.)

u Reset PLC — provede reset vybraného PLC zafizeni (vice v kapitole 4.8.3.)

w Export config — provede export konfigurace vybraného PLC zatizeni do libovolného textové-
ho souboru (vice v kapitole 4.8.4.)

|'|
= Set RTC — nastavi hodiny v PLC dle ¢asu operacniho syst¢ému Windows (vice v kapitole
4.8.5.)

= Check updates — zkontroluje dostupné aktualizace deskriptorti, firmward a dalSich soubort

(vice v kapitole 4.6.)
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v
—— Import — umoziuje import neoficialné vydanych nebo vlastnich deskriptort, firmwarl a
dalSich soubort (vice v kapitole 4.7.)

Ij Current list— zobrazi seznam dostupnych firmwarti a deskriptorii zatizeni, které ma uzivatel
k dispozici na svém PC (vice v kapitole 4.8.6.)

A
@ About — informace o néstroji

4.2.2 Seznam dostupnych PLC zarizeni a zalozka nastaveni

Seznam dostupnych PLC zatizeni v lokalni siti (Local Area Devices) je mozné vygenerovat stis-

kem tlacitka Scan z nastrojové listy. Prubéh hledani je signalizovan ikonou *. Pokud je v siti nale-
zeno kompatibilni zatfizeni, je do seznamu zafazeno v podobé¢ vlastniho grafického vyobrazeni s
ikonickymi a textovymi informacemi o jeho aktudlnim stavu. V pfipad¢, Ze aplikace na zakladé
dostupnych informaci o zafizeni nerozpozna Zadny z béZn¢ distribuovanych systémi Tecomat, ale
toto zafizeni je schopno komunikace, je namisto jeho vyobrazeni pouZzito logo spole¢nosti Teco a.s.
Vsechna nalezena zafizeni jsou v seznamu automaticky uspotadéna vzestupné podle IP adres, ptes
které komunikuyji.
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Local Area Devices | Settings

Enter address to search - Qq.

CP1000K
JEDMICKA

Obr. 3: Vygenerovany seznam
dostupnych zarizeni

Popis kazdého zatizeni v seznamu sestdva z hlavicky obsahujici oznaceni typu jednotky a jméno
aktudlné nahraného uzivatelského programu. V levé ¢asti jsou umistény ikony informujici o stavu
zafizeni. Vyznam jednotlivych stavovych ikon je nasledujici:

& K Znaci ptipojitelnost k danému zafizeni. Ikona bez Cerveného kiizku znaéi, Ze zafizeni je
piitomno na siti a Ize s nim komunikovat. Cervenym kiiZkem je znacen stav, kdy je zafizeni fyzicky
pfipojeno k siti, ale komunikace neni mozna naptiklad z divodu jejiho rezervovani pro jiny ob-
sluzny program (napf. prostfedi Mosaic).

ﬁ - Tato stavova ikona je viditelna v ptipadé¢, ze v daném PLC zafizeni je nahran uzivatelsky
program. Po najeti kurzorem mysi na tuto ikonu jsou zobrazeny podrobné informace o nahraném
programu.

@ @ - Touto ikonou je signalizovan aktudlni stav uZivatelského programu, ¢ili zda program bézi
(Run) nebo je pozastaven (Halt).
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@ - Touto ikonou je indikovana pifitomnost pamétove karty v systému. lkona s kiizkem znaci
absenci pamétové karty. Ikona bez kiizku tika uzivateli, Ze karta je v systému dostupna.

[ (3 - Obrazek zamku znadi zabezpeceni komunikac¢nich sluzeb autorizovanym ptistupem.
Pokud je ptistup k PLC chranén heslem, uZivatel je pted zacatkem prace s danym zatfizenim dotazan
na uzivatelské jméno a heslo.

V dolni ¢asti kazdé polozky v seznamu dostupnych zatizeni je vzdy Stitek s IP adresou, pres kte-
rou dané zatizeni komunikuje v siti, nebo pokud je systém pfipojen pies sluzbu TecoRoute, pak je v
tomto mist¢ zobrazeno registrované jméno zafizeni.

Kliknutim levym tlacitkem mysi na zafizeni v seznamu jsou vSechny informace o zatizeni vzdy
automaticky zaktualizovany a je tak i proveden vybér tohoto zafizeni pro dal$i praci. Oznaceni
polozky v seznamu se projevi vybarvenim jeji grafiky. Nevybrané polozky jsou zobrazeny v Sedych
odstinech. Je-li takto proveden vybér, aplikace Firmware Updater automaticky udrzuje s danym za-
fizenim aktivni komunika¢ni kanal pravidelnym zasilanim udrZovacich zprav, ¢imz znemozni se
pfipojit k zafizeni pfes jiny obsluzny program a ménit tak jeho konfiguraci v dobé, kdy je s nim tie-
ba nerusené komunikovat. Vyslani udrzovaci zpravy je vzdy signalizovano animaci vedle §titku s [P
adresou (vice v kapitole 4.3.2.).

V piipadé€, ze uzivatel zna piimo IP adresu PLC zafizeni, se kterym chce pracovat, neni nutné
provadét prohledavani celé lokalni sit€ za pomoci tlacitka Scan v nastrojové liste. IP adresu zatizeni
lze zadat do vyhledavaciho pole umisténého v horni ¢asti seznamu oznaceného jako ,,Enter add-
ress to search. Po konvencné spravném zadani IP adresy do pole a potvrzeni klavesou Enter, pti-
padné po kliknuti na ikonu ‘%, je v siti vyhledano pozadované zatizeni a p¥iddno do prazdného se-
znamu (vice v kapitole 4.3.2.). Pole pro zadani IP adresy je mozné pouzit i pro navazani komunika-
ce se vzdalenym zafizenim ptes sit’ Internet. V takovém ptipad¢ lze zadat 1 pfimo doménové jméno
automatu umisténého na Internetu. Pokud je zvolena komunikace ptes sluzbu TecoRoute, neni toto
pole aktivni.

Obsah seznamu dostupnych zafizeni je mozné vymazat tlacitkem nastrojové listy Clear.

Aplikace je urcena pouze pro praci s PLC zafizenimi komunikujicimi po Ethernetové siti. Para-
metry sitové komunikace, jako je ¢islo komunika¢niho portu, velikost prodlevy a pocet opakovani
vysilani zprav, je mozné definovat pod zalozkou Settings — PLC Communication parameters (2).
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Local Area Devices | Settings

Part:
51682

Timeout [ms]:
500

Repetition: 3x
0

Default

[ FTP Connection parameters I PLC Communication parameters

Obr. 4: Nastaveni parametru
sitove komunikace v zalozce
Settings - PLC Communication
parameters

Tlacitkem Default 1ze obnovit vychozi hodnoty komunikaénich parametrii:

* Port=61682
*  Timeout = 500 ms

® Repetition = 3x

V sekci Settings 1ze upravit i nastaveni ptipojeni k FTP serveru, ze kterého jsou ziskavany aktua-
lizace vSech podplrnych souborii. Tyto parametry se nachéazeji pod zalozkou Settings — FTP
Connection parameters. Primarné je zde nastaven ptistup k FTP serveru poskytovanému spole¢nos-
ti Teco a.s., na kterém jsou zvetejilovany nejnovejsi oficialni verze firmwarti, deskriptorti a dalsich
soubort. Proto by uzivatel nastaveni téchto parametrii nemé¢l ménit, nebo tak Cinit pouze ve zvlast-
nich piipadech.
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Local Area Devices | Settings

FTP Host
fin. tecomat.com

Username
tecofw

Password

,}
tcmeton ] o

Default

I FTP Connection parameters  pLC Communication parameters

Obr. 5: Parametry pripojeni k
FTP serveru v zalozce Settings -
FTP Connection parameters

Tlacitkem Default 1ze obnovit vychozi hodnoty parametrt ptipojeni:

* FTP Host = fw.tecomat.cz
* Username = tecofw
* Password = fwteco

Spojeni s FTP serverem pomoci zadanych parametra Ize otestovat stiskem tlacitka Test connecti-
on. Uspésnost ptipojeni je signalizovéana piislusnou ikonou umisténou vedle tohoto tlacitka.

Vyznam FTP serveru a systém aktualizaci je popsan v kapitole 4.6..

Dalsi skupinou nastaveni v okné Settings jsou parametry pro ptipojeni k sluzbé TecoRoute, které
se ukryvaji pod zalozkou TecoRoute settings. Pred pouzitim sluzby uzivatel musi zadat své uziva-
telské jméno (Username) a heslo (Password) ke svému G¢tu na serveru TecoRoute. Ostatni para-
metry v nastaveni sluzby jsou standardni a doporucuje se zachovat jejich vychozi nastaveni.

® TecoRoute domain = route.tecomat.com (doménové jméno nebo IP adresa serveru
TecoRoute)
* Port = 61682 (port pro komunikaci se serverem)

*  Timeout = 20 000 (timeout komunikace)
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| Local Area Devices | Settings

TecoRoute domain:

route, tecomat. com

Username:

Password:

Port:

51682

Timeout [ms]:
20000

[ TecoRoute settings  FTP settings [Ethernet settings

Obr. 6: Parametry pripojeni k
sluzbé TecoRoute v zaloZce Settings
- TecoRoute settings

13
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4.2.3 Stromova struktura PLC systému a sprava firmwaru diléich komponent

Po vybéru PLC systému ze seznamu dostupnych zatizeni (viz kapitola 4.2.2.) jsou z centralni
jednotky tohoto systému ziskany informace o kompletni struktute celé sestavy, ¢ili jak o centralni
jednotce samotné, tak i o perifernich modulech piipojenych ptes komunikacni sbérnice TCL, CIB i
RF. Cel4 sestava je pak pod zalozkou Device Structure (3) zobrazena ve formé stromové struktury.

Device Structure | Firmware Update List

4@ CP-1000
- fll TELZ (INTERN])
- CF-1140
A C-IT-02005
Ay CAWS-0400R
Ay CIR-02025
iy C-IR-02025
LAy C-DM-0006M-ULED

CP-1000
Foxtrot
CPU

n Foxtrot Central Device

Teco a.s
1000

0

0

Firmwares

Firmware File Current version Available version  History

= CP-1000 teco1000. tw 7.1 7.1 -
< system_WWW wwwe 1000, tHhw 1.7 1.7 -

Obr. 7: Stromova struktura PLC systéemu a sprava dilcich komponent v zdloZce Device Structure

Kofenem stromové struktury je vzdy centralni jednotka systému, pies kterou probiha veskera ko-
munikace. Tento uzel se dale $tépi podle dostupnych komunikacnich rozhrani, jimiz centralni
jednotka disponuje. U systémti Tecomat Foxtrot se jedna vétSinou o interni a externi rozhrani ko-
munikacni sbérnice TCL2. Uzly vSech rozhrani jsou ve stromu zvyraznény kurzivou. Moduly ko-
munikujici pfes dané rozhrani jsou ve stromu zafazeny pod pfislusny uzel. Vétveni stromu dale
pokracuje stejnym zpiisobem i pro dalsi rozhrani, kterymi jsou vybaveny dil¢i periferni moduly.
Kazdy uzel stromu je slozen z nazvu jednotky, pfipadné oznaceni komunika¢niho rozhrani a sym-
bolické ikony umoziujici rychlejsi orientaci ve struktufe. Pokud je v PLC systému nalezeno za-
fizeni, o kterém aplikace neni schopna shromézdit dostatek informaci, je do stromu zatfazeno jako
uzel UNKNOWN, ¢ili jako neznamé zatizeni.

Vybérem uzlu ve stromu je zvolen konkrétni periferni modul ¢i centralni jednotka k dalsi praci.
Nésledkem toho jsou v pravé ¢asti okna zobrazeny podrobné informace o zatizeni spolecné s foto-
grafickou dokumentaci (je-1i k dispozici). V piehledové tabulce jsou poskytnuty nésledujici infor-
mace:

14 TXV 003 11.01



Nastroj Firmware Updater

Nazev vybrané jednotky
Family Rodina zarizeni, do které vybrana jednotka spada (napr. Foxtrot)
Group Skupina zafizeni, do které vybrana jednotka spada

UNDEF — nedefinovana skupina

CPU - centralni jednotka

DISP — displej

10 - 1/O periferni modul

CFM — Master sbérnice CIB

RFM — Master bezdratové sbérnice RF
CFOX — periferni modul CIB

RFOX — periferni modul RF

Description Strucny textovy popis jednotky

Vendor Prodejce vybrané jednotky

Prod. code Produktovy kéd vybrané jednotky

Order num.  Objednaci Cislo vybrané jednotky

Rack Ram umisténi jednotky

Position Pozice umisténi jednotky

HW addr. Fyzicka adresa jednotky (pouze CIB)

Kromé téchto zékladnich informaci je v dalsi tabulce oznacené jako Firmwares vygenerovan i
ptehled vSech firmwart, které vybrany modul ¢i centrdlni jednotka obsahuje, pfipadné vyzaduje.
Kazdy firmware je reprezentovan jednim fadkem v této tabulce. Kazdy zdznam se sklada z téchto

udaji:

Firmware — interni ndzev firmwaru
File — jméno souboru obsahujiciho dany firmware

Current version — stavajici verze firmwaru nahraného ve vybrané jednotce (pokud dojde k
potizim pfi vy€itani verze firmwaru z jednotky nebo jednotka dany firmware viibec neob-
sahuje, je o této skute¢nosti uzivatel informovan ptislusnym dialogem a vyplnénim tohoto
pole fetézcem “?77°)
Available version — vycet verzi daného firmwaru, které ma uzivatel k dispozici (pokud dojde
k potizim pfti zjistovani dostupné verze firmwaru nebo uzivatel nema na svém pocitaci k
dispozici Zadnou verzi tohoto firmwaru, je o této skutecnosti informovan pfislusnym di-
alogem a vyplnénim tohoto pole fetézcem “??7°). Stafi dostupné verze vuci stavajici je pro
rychlejsi orientaci signalizovano ikonami:
- vybrana dostupna verze firmwaru je nov¢jsi nez stavajici nahrand verze v jednotce
- vybrana dostupna verze firmwaru je starSi nebo stejné stard jako stavajici nahrana
verze v jednotce
- vybrand dostupnd verze firmwaru byla archivovana z diivodu dostupnosti verze
novejsi
History — po stisknuti pfidruzeného tlacitka View je otevien ve standardnim editoru soubor s
historii zmén ve verzich daného firmwaru (je-li k dispozici)

Tlacitko Update Now! - po stisknuti tohoto tlacitka je provedeno ptehrani stavajici verze
firmwaru vybraného modulu na zvolenou dostupnou verzi (vice v kapitole 4.3.4.)
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4.2.4 Seznam dostupnych aktualizaci firmwar( v PLC systému

Pod zalozkou Firmware Update List (3) je stejn¢ jako u stromové struktury popsané v kapitole
4.2.3 obsah okna automaticky vygenerovan po oznaceni PLC systému v seznamu dostupnych za-
fizeni. Okno zdlozky se sestava z obdobného seznamu firmwari jaky je generovan pii vybéru dil-
¢ich komponent ve stromu PLC systému. AvSak v tomto ptipad€ je vygenerovan seznam pro cely
systém, tedy jak pro centralni jednotku, tak pro vSechny periferie. Kazdy zdznam v seznamu se opé&t
sklada z nékolika udaji:

Unit — jméno jednotky, které piislusi dany zdznam (tato polozka v podstaté¢ odpovida nazvu
konkrétniho uzlu v stromové struktufe PLC systému)

Rack/Pos/Addr — ram/pozice/fyzicka adresa jednotky (fyzicka adresa je uvadéna pouze pro
moduly CIB)

Firmware — interni ndzev firmwaru
File — jméno souboru obsahujiciho dany firmware

Current version — stavajici verze firmwaru nahraného ve vybrané jednotce (pokud dojde k
potizim pfi vycitani verze firmwaru z jednotky nebo jednotka dany firmware viibec neob-
sahuje, je o této skuteCnosti uzivatel informovan pfisluSnym dialogem a vyplnénim tohoto
pole fetézcem “?77°)
Available version — nejnovéjsi verze daného firmwaru, kterou mé uzivatel k dispozici
(pokud dojde k potizim pfii zjiStovani dostupné verze firmwaru nebo uzivatel nema na svém
pocitaci k dispozici zadnou verzi tohoto firmwaru, je o této skuteCnosti informovéan pti-
sluSnym dialogem a vyplnénim tohoto pole fetézcem “???°). Stafi dostupné verze vuci
stavajici je pro rychlejsi orientaci signalizovano ikonami:

- dostupna verze firmwaru je novéjsi nez stavajici nahrand verze v jednotce

- dostupna verze firmwaru je starsi nebo stejné stard jako stavajici nahrana verze v

jednotce

History — po stisknuti pfidruzeného tlaCitka View je otevien ve standardnim editoru soubor s
historii zmén ve verzich daného firmwaru (je-li k dispozici)
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Dievice Structure | Firmware Update List

Unit Rack/PosfAddr Firmware File Current version Available version  History
CPU
I:‘ * Cp-1000 o/o/- CP-1000 teco 1000, tw 7.1 7.1
I:l * Cp-1000 o/o/- system_WWW Wi 1000, tw 1.7 1.7
TCL2 (INTERN)
[ 8 cr-1140 0f2/- CF-1140 cfii141.the 1.5 1.5
[ ® cr1140 0/3/- CF-1140 cf1141.thy 1.5 1.5
[® 1r-1061 ofs/- IR-1061 ir 1061, thy 1.1 1.1
CIB
D‘V C-IT-02005 0/0/03C5 C-IR-02025 C-IR-02025.tfw 1.5 1.5
I:‘ Ay C-WS-0400R 0/1/0B02 C-\WS-0400R. C-WS-0400R. thw 1.1 1.1
I:‘AY C-IR-02025 0/2/0BDE C-IR-02025 C-IR-02025. thw 1.5 1.5
D‘V C-IR-02025 0/3/0BD7 C-IR-02025 C-IR-02025. thw 1.5 1.5
D‘V C-DM-0008M-... 0f4/1204 C-DM-0006M-ULED C-DM-0006M-ULED., .. 1.5 1.5
[ Select All ] [Seler_tAJI Newl [ Unselect Al ] [¥] Show groups
Update selected

Obr. 8: Seznam dostupnych aktualizact firmwari v PLC systému pod zalozkou Firmware Update
List

7N

Kazdy zaznam, Cili kazdy tadek v seznamu je navic doplnén zaSkrtdvacim polem, jehoz za-
Skrtnutim je odpovidajici firmware zatazen do fronty pro aktualizaci. Selekce zaznamu se projevi i
zvyraznénim jeho textu ¢ervenou barvou. Timto mechanismem si tedy uzivatel mize jednoduse a
rychle zvolit v celém PLC systému jednotky, respektive firmwary, které chce aktualizovat. Hro-
madnou selekci 1ze provést 1 za pomoci trojice tlacitek v dolni ¢asti okna:

® Select All — do fronty pro aktualizaci zatadi vSechny firmwary v celém PLC systému

® Select All New — do fronty pro aktualizaci zafadi vSechny firmwary, pro které je dostupna
novejsi verze, nez jaka je v dané jednotce aktualné nahréna (tato selekce se provede ve vy-
chozim stavu automaticky pii nacteni seznamu)

®  Unselect All — zrusi vSechny provedené selekce v celém seznamu

Zatrhéavaci pole Show groups umisténé vedle vyse popsané trojice tlacitek slouzi pouze k zob-
razeni skupin zafizeni, ¢ili provede rozdé€leni jednotlivych nactenych jednotek do kategorii podle
toho, o jaky typ jednotky se jedna nebo pies které komunikaéni rozhrani je pfipojena.

Kli¢ové je pak posledni z néstrojovych tlacitek umisténych v dolni ¢asti okna, které je oznacené
jako Update selected. Jedinym stiskem tohoto tlacitka se provede ptehrani vSech firmwarii ozna-
¢enych v seznamu pomoci zaSkrtavacich poli ze svych stavajicich verzi na aktualné dostupnou, tak
jak je v seznamu pro konkrétni zdznamy vyznaceno. Vice o hromadné aktualizaci firmwart v PLC
systému je popsano v kapitole 4.4..
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4.3 Prehrani firmwaru konkrétniho modulu v PLC systému

Predpokladejme piipad, kdy uZivatel potfebuje piehrat firmware modulu C-DM-0006M-ULED
(modul pfimého tizeni LED osvétleni) pifipojeného k systému pies komunikacni rozhrani sbérnice
CIB. Centralni jednotka je pfipojena k Ethernetové siti a uzivatel ma k této siti ze svého pocitace
pristup.

Pted zacatkem préce s nastrojem Firmware Updater je po jeho spusténi doporuceno provést kont-
rolu dostupnych aktualizaci soubort s firmwary, deskriptory apod. Zplsob provedeni kontroly popi-
suje kapitola 4.6.. Tento krok je mozné provést pouze v ptipadé, Ze uzivatel ma ze svého pocitace
pfistup k Internetu.

4.3.1 Vyhledani PLC systému

Local Area Devices |Setﬁngs| Local Area Devices |5ettings|
192.168.33.142 > G 192, 168.33. 142 - G
CP1000k
(Y |
- [aal
Establishing connection. .. o= L B
(192.168.33.142) E’ O il e -

Obr. 9: Vyhledani PLC systému pomoci zadavaciho pole IP adresy

V prvnim kroku je zapotfebi pomoci nastroje vyhledat a pfipojit se ke konkrétnimu PLC systé-
mu. To Ize provést dvéma zpusoby. Pokud uzivatel znd ptimo IP adresu centralni jednotky v siti, 1ze
ji zadat do pole ,, Enter address to search* (viz kapitola 4.2.2) a po potvrzeni zadani stiskem
klavesy Enter se nastroj pokusi s centralni jednotkou spojit. Pokud je jednotka v siti nalezena, je
zobrazena v seznamu dostupnych zafizeni Local Area Devices (viz kapitola 4.2.2). V ptipad¢, ze
systém s pozadovanou IP adresou na siti neni nalezen, nebo systém odmitd s nastrojem komuni-
kovat, je o této skuteCnosti uzivatel informovan dialogovou zpravou ,,No PLC device found with
such IP address . Timto zpisobem se l1ze spojit i s automatem umisténym na Internetu, pfi¢emz do
vyhledavaciho pole Ize zadat i pfimo doménové jméno automatu, pokud ho ma ptidéleno.
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Druhou moznosti, vhodnou zejména v ptipad¢, kdy uzivateli neni IP adresa PLC systému na
lokalni siti zndma, ale uzivatel je schopen systém rozpoznat naptiklad na zaklad€ znalosti typu
jednotky nebo uzivatelského programu, ktery je v jednotce nahran, je provedeni skenu lokalni sité
za pomoci tlacitka nastrojové listy Scan local (viz kapitola 4.2.2). Tato operace vyhled4 vSechna
PLC zatizeni pfipojena k lokalni siti a zobrazi je v seznamu dostupnych zatizeni. Na zaklad¢ zna-
mych informaci si pak uzivatel sam zvoli, se kterym systémem chce dale pracovat. Na situaci, kdy
zadné zafizeni na skenovaci pozadavek neodpovi, je uzivatel upozornén zpravou ,,No PLC device
found on the local network“. V takovém ptipad¢ by si uzivatel mél ovéfit spravnost svého ptipojeni
k lokalni PLC siti.

Pokud se uzivatel chce spojit se zatizenim pies sluzbu TecoRoute, je nutné v nastrojové listé
zvolit funkci Scan TecoRoute a déale postupovat dle kapitoly 4.5. Po uspéSném navazani spojeni se
sluzbou je dalsi postup jiz shodny s nasledujicim.
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Local Area Devices | Settings

Enter address to search - '\@.
CP1000K

ﬁqm

Loth Lk

o/ ALz

ﬂﬂ

192.168.33.104

CP 1004k

192.168.33.142

ale

Establishing connection. ..
{192.168.33.144)

Obr. 10: Vyhledani PLC systéemu
pomoct funkce Scan
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4.3.2 Pripojeni k PLC systému

Vybér PLC systému pro dal$i operace 1ze provést kliknutim na konkrétni polozku v seznamu
dostupnych zatizeni levym tlacitkem mysi. Tim je spusténa sekvence vymeény informaci o struktuie
celého PLC systému mezi centralni jednotkou a aplikaci. Pokud aplikace Gspésné ziska vSechny po-
ttebné informace, systém je pfipraven pro dal$i praci, coz se projevi vybarvenim grafiky vybrané
polozky.

Local Area Devices | Settings | Local Area Devices | Settings |

192,168.33.142 - Qg 192,168.33.142 hd QQ,

CP 1000k

JEDMICKA
‘o

== i

- ]
Reloading. .. ﬁ il - et |

(192.168.33.142)

Obr. 11: Pripojeni k PLC systému

Pokud polozka v seznamu dostupnych zatizeni je zobrazena s ikonou W , je konektivita k tomu-
to systému omezena vétSinou z davodu obsazeni komunikacniho kanalu jinym softwarem, naptiklad
prostiedim Mosaic. Do tohoto stavu se ikona mtze dostat i v prub¢hu nacitani informaci v dasledku
kritické chyby. V takovém piipadé se nelze plnohodnotné k systému ptipojit a tedy ani piehravat
firmwary.

Je-1i polozka v seznamu nactena s ikonou uzaméené¢ho zdmku (= , pak je k navazani komunika-
ce vyzadovan autorizovany pristup. Po kliknuti levym tlac¢itkem mysi na polozku je nejprve vyvo-
lan dialog na zadéani uZzivatelského jména a hesla. Po GspéSném zadani pfihlaSovacich udaji je se
systémem navazana komunikace. V opacném piipad¢ je komunikace blokovadna a uzivatel je vy-
zvéan na zadani jinych pfihlasovacich tdaju.

Pokud je se systémem tspéSn€ navazano spojeni, je toto spojeni nutné udrzovat neustalou komu-
nikaci s centralni jednotkou z diivodu zamezeni pievzeti komunika¢niho kanalu jinym obsluznym
programem v dob& necinnosti nastroje nebo ztraty autorizovaného pfistupu, jehoz ucinnost vyprsi
po urcité dob€ neinnosti. Spojeni si aplikace udrzuje automaticky sama pravidelnym zasilanim
udrzovacich zprav smérem k centralni jednotce, coz je v uzivatelském rozhrani signalizovano ani-
maci vedle Stitku s IP adresou vybrané poloZzky v seznamu dostupnych zatfizeni. Dojde-li k
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problémtm pii udrzovani komunikac¢ni linky, napiiklad pii odpojeni PLC systému od sit¢, je uziva-
tel informovéan o nemoznosti udrzet spojeni s danym systémem a zaroven je dotdzan zda se v této

¢innosti ma pokracovat.

-

Warning

l % 192168.33142

Do you want to continue with keeping the connection?

It was unable to keep connection with PLC device with IP address

| Ano

| |

MNe

Obr. 12: Dialog informujici o ztraté spojeni s PLC systémem

4.3.3 Vybér modulu v PLC systému

Selekei PLC systému v seznamu dostupnych zafizeni jsou z dané centralni jednotky vycéteny
vSechny potfebné informace pro vygenerovani stromové struktury pod zalozkou Device Structure
znazoriujici celou sestavu systému (viz kapitola 4.2.3). Hleda-li uzivatel konkrétni modul, je uziti

stromové struktury vhodnou volbou z hlediska orientace v systému.

Device Structure | Firmware Update Listl

a4 CP-1000

a0l TCLZ (INTERN)

4@ CF-1140
R CIF
LMy C-IT-02005

Ay C-WS-0400R

Ay C-IR-02025
. lAy C-DM-0008M-ULED
4@ CF-1140
o i 05
------ @ R-1061

----- TCL 2 (EXTERN)

Obr. 13: Stromova struktura PLC
systému
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Kazdy uzel stromu reprezentuje jeden modul PLC systému, pfipadné rozhrani komunikac¢nich
sbérnic. Ve vygenerované struktuie si uzivatel vyhledd pozadované zatizeni, jehoz firmware chce
spravovat. V nasem piipadé se tedy jedna o modul s oznacenim C-DM-0006M-ULED komunikujici
s centralni jednotkou pies rozhrani sbérnice CIB. Selekce modulu se provede kliknutim levym
tlacitkem mysi na ptislusny uzel stromu.

4.3.4 Prehrani firmwaru modulu

Po ucinéni vybéru uzlu ve stromové struktuie PLC systému jsou v pravé ¢asti okna zobrazeny
zakladni informace o daném modulu spole¢né s jeho foto ilustraci a zaroven je vygenerovan seznam
vSech firmwarl, jez modul nabizi k aktualizaci (viz kapitola 4.2.3).

AR Family  Foxtrot
Gr CROX
n CIB peripheral module - 6 AD
Teco a.s
3345
CIB D

C-DM-0006M-ULED
! | EERER S .

Firmwares

Firmware File Current version Available version  History

| | CDM-0006M-U... C-DM-DO0SM-ULED... 1.5 1.5 ~ | view | Update Now!

Obr. 14: Informace o zvoleném modulu s vyctem jeho firmwarii

Pted pfehranim firmwaru by se m¢l uzivatel na zakladé vSech jemu predlozenych informaci ujis-
tit, Ze skute¢né pracuje s tim spravnym modulem v systému. V seznamu Firmwares lze pak ovéfit
stavajici verze konkrétnich softwarti, jejich dostupné novéjsi i1 star§i verze, mezi kterymi lze pro-
chéazet v rozeviracim listu, 1ze nahlédnout do souboru s historii verzi a konecné pomoci tlacitka Up-
date Now! provést prehrani stavajici verze na zvolenou dostupnou.

Po stisku tlacitka Update Now! je spustén proces piehravani firmwaru, jehoz pribéh je
znazornén indikatorem zobrazenym namisto stisknutého tlacitka. Tento indikator prab&hu poskytuje
informace o aktualné provadéné operaci i jejim stadiu vykonu. Spustény proces prehravani firmwa-
ru nelze ukoncit, uzivatel musi vzdy pockat na dokonceni celého procesu.
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Firmwares

Firmware File Current version Available version  History
= C-DOM-000sM-,..  C-DM-000eM-ULED... 1.4 1.5 w* | View | ting...

Obr. 15: Proces prehravani firmwaru s indikdtorem priitbéhu

Jednotlivé faze procesu piehravani firmwaru se obecné 1i8i podle typu modulu. Kazdy vSak zaci-
na zastavenim uzivatelského programu, jez je PLC systémem vykonavan. V ptipadé€, Ze je systém
nastaven do rezimu Run, €ili uzivatelsky program bézi, je uzivatel dotdzan na nastaveni systému do
rezimu Halt, ¢ili na zastaveni programu. UZivatel by se mél vzdy ujistit, Ze zastaveni PLC systé-
mu nezpusobi zavazné §kody na majetku ¢i neohrozi zdravi ¢lovéka!

r—1nl"||l'.5'|rn'|ng l = ]1

"-.I Firrnware can be updated only in HALT mode!
¥ Areyou ready to set HALT mode and continue?

| Ano | I Me

Obr. 16: Dialogové okno pro nastaveni PLC systému do
rezimu Halt

Po potvrzeni dialogu pro nastaveni rezimu Halt se vykonani ulohy projevi u vybrané polozky v
seznamu dostupnych zatizeni zménou ikony symbolizujici stav uzivatelského programu (viz kapito-
la 4.2.2). Proces je signalizovan v indikatoru prubéhu jako stav , Halting...“. Cela faze nastaveni
rezimu Halt je vynechana v pfipadé€, ze pfed spusténim procesu piehrani firmwaru se systém jiz v
tomto reZimu nachazi.

Dalsi faze procesu piehravani je zavisla na typu jednotky. V ptipadég, Ze uzivatel méni firmware
centralni jednotky systému, je nutné tuto jednotku nastavit do tzv. rezimu BOOT, nebot’ pouze v
tomto rezimu lze u centralnich jednotek firmware ptehrat. V rezimu BOOT je prehravany firmware
odstaven, Cili prestane byt vykonavan hlavni procesni jednotkou a je tedy mozné ho prepsat novym.
Nastaveni do rezimu BOOT probiha automaticky a je indikovano jako ,, Entering BOOT...". Po
vstupu do tohoto rezimu je nutné provést reinicializaci a znovu nacist informace o centrale. Tato
faze se d¢je opct automaticky a jeji ukonceni se projevi zménou oznaceni centralni jednotky systé-
mu vybrané poloZzky v seznamu dostupnych zatfizeni na oznaceni ,, BOOT . Indikator v pribéhu vy-
konavani faze reinicializace a nasledného nacitdni dat zobrazuje napis ,, Reinitializing...” a
»Reloading...“. Nastaveni BOOT rezimu neni z divodu vyuziti odliSnych principli pro prehravani
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firmwaru u jinych typt modult (7CL2, CIB a dalsi) nutné, proto je u téchto zafizeni tato faze
vynechana. Firmware centralnich jednotek 1ze ménit pouze v pripadé komunikace po lokalni
siti. Vzdalené centralni systémy, se kterymi se uZivatel spoji pomoci nastroje Firmware
Updater pies Internet nebo pres sluzbu TecoRoute by vykazovaly po prechodu do BOOT
reZimu ztratu spojeni, proto je prehravani jejich firmward po Internetu nebo pies sluzbu
TecoRoute blokovano. Firmwary vSech ostatnich perifernich moduld je mozné piehravat i po
siti Internet.

NemoZnost piehravat firmware centralnich jednotek pres vzdalené pripojeni byla od-
stranéna od verze firmwaru 8.4. Od této verze je upgrade firmwaru po Internetu nebo pres
sluzbu TecoRoute moZny. Centralni jednotka v tomto pripadé neprechazi do stavu BOOT. Z
bezpec¢nostnich divodii je ale stiale blokovan downgrade, tedy vraceni se ke starsi verzi firm-
waru, neZ jaka je v systému aktualné nahrana. Downgrade je moZny pouze po lokalni siti.

Local Area Devices | Settings

192,1568,33. 142 QL

BOOT K
JEDMICKA

TECO

BdvaRtae AULETancn

Obr. 17: Zobrazeni PLC systému v
seznamu dostupnych zarizeni po
nastaveni BOOT reZimu

Nasledujici faze procesu piehravani je jiz opét spolecna pro vSechny typy jednotek, a tou je
samotné vyslani programu do zafizeni. Indikator pribéhu znaci tento stav jako ,, Updating... . Doba
nahravani kédu se muze lisit dle velikosti prislusného kodu, piipadné 1 podle typu jednotky, do kte-
ré je firmware nahravan.

Pro pfipad centralnich jednotek je dalsi fazi validace zapsanych dat. Jedna se o porovnani za-
psanych dat se zdrojovym souborem firmwaru a ovéfeni, zda se zapis provedl bez chyb. U jinych
typt jednotek nez centralnich tato funkce neni podporovana a musi se tedy u nich predpokladat, ze
zapis byl bezchybny. U téchto jednotek vSak chyba zapisu nezpiisobi fatdlni problémy, jaké by
mohly vzniknout v pfipad¢ chybného zépisu firmwaru centralni jednotky. Proces validace je indi-

“«

kovan napisem ,, Validation... .

Pro centralni jednotky je proces validace posledni fazi celého piehravani firmwaru. Konecny
stav je indikovan jako ,, Finished“. V tomto stavu je zapotiebi nacist nové informace o PLC systé-
mu tak, aby se v aplikaci promitly u¢inéné zmény. Nacteni novych informaci je provedeno automa-
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ticky po skonceni procesu piehravani. Jelikoz nutnou podminkou pro pfehrani firmwaru v centralni
jednotce je jeji nastaveni do rezimu BOOT, ve kterém vsak neni centradla schopna poskytovat
plnohodnotné informace o kompletnim PLC systému je uzivatel pfi nacitani novych upozornén, ze
jednotka se nachazi v tomto stavu a je mu nabidnuto n€kolik moznosti, jak s takovou jednotkou pra-
covat:

[soor )

The selected device was located in BOOT state.

! _ The device in this mode should be handled only by users with advanced experiences.

What would you like to do?

| Continue | | Try to leave the BOOT state | [ Cancel

Obr. 18: Dialog vyvolany po nacteni PLC systéemu v BOOT reZimu

* C(Continue — ponecha centralni jednotku v rezimu BOOT, pficemz nebude mozné ziskat
kompletni informace o PLC systému

* Tryto leave the BOOT state — pokusi se centralni jednotku pfepnout z rezimu BOOT zpét do
normalniho rezimu resetem systému a zavedenim hlavniho fidiciho firmwaru. V ptipad¢, ze
se nepodafi firmware spustit, jednotka ziistava v rezimu BOOT

® (Cancel — zrusi komunikaci s centralni jednotkou a cely PLC systém je ignorovan

U perifernich modulit TCL2 a CIB je pro uspésné dokonceni piehrani firmwaru nutné provést
restart (reboot) daného modulu, kdy dojde k zapisu nového softwaru do paméti modulu. Restart
jednotky je proveden automaticky po dokonceni nahravani zdrojového kodu firmwaru do
mezipaméti a je signalizovan indikatorem s textem ,, Rebooting... . U jednotek komunikujicich po
sbérnici CIB je nutné provést i reset nadifazeného sbérnicového mastera, nebot” praveé ten poskytuje
veSkeré informace o modulech pfipojenych k jeho komunika¢nimu rozhrani dédle do vyssich vrstev
PLC systému. U tohoto typu jednotek je tedy posledni fazi celého procesu piehravani firmwaru re-
set mastera a tato faze je oznacovana jako ,, Resetting... “. Ukonceni procesu je pro vSechny typy
jednotek signalizovano jako stav ,, Finished .

Pro kompletni dokonceni aktualizace firmwaru je ve vSech ptipadech korektni nakonec provést
reset celého PLC systému, €ili reset hlavni centralni jednotky. Pro spravnou ¢innost néstroje Firm-
ware Updater vSak neni reset centralni jednotky nutny, je vSak uZivateli doporucen pomoci dialogu
vzdy pted ukoncCenim prace s danou jednotkou, coz je pfi zméné selekce systému v seznamu
dostupnych zafizeni nebo pred ukoncenim aplikace.

Proces pfehravani firmwaru by mél byt neruSeny, €ili uzivatel by se m¢l snazit zajistit, aby v prti-
béhu vykonavani procesu nedoslo k vypadku spojeni mezi systémem a aplikaci. NarusSeni zapisu
nového firmwaru, zejména u centralnich jednotek, miize zplisobit komplikace pii opétovném piipo-
jeni k danému systému nebo pii novém pokusu o prehrani firmwaru. Pokud ovSem k takové situaci
piece jen dojde, aplikace chybu zaregistruje a uzivatele o jejim vyskytu informuje. Uzivateli je pak
nabidnuta mozZnost pro opakovani celého procesu. V ptipadé, Ze uZivatel nabidku ptfijme, aplikace
se pokusi proces zopakovat. V ptipad¢ odmitnuti se predesla ¢innost ukon¢i a informace o systému
se znovu nactou, pokud to ovSem stav komunikac¢ni linky dovoli.
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Pokud tedy uzivatel vyzaduje piehrani firmwaru modulu C-DM-0006M-ULED, ¢ili CIB perife-
rie, pak po stisku tlacitka Update Now! projde cely proces nasledujicimi fazemi:

® | Halting...* - zastaveni uzivatelského programu v PLC, pokud je v rezimu Run
* , Updating...“ - samotné zapsani firmwaru do mezipaméti modulu

®* , Rebooting...” - restartovani modulu pro nacteni nového firmwaru

® , Resetting...“ - resetovani CIB mastera

* | Finished* - Gspésné dokonceni procesu

Aplikace na zavér znovu nacte informace o PLC systému a uzivatel ovéti pod ptislusSnym uzlem
ve vygenerované stromové struktuie verzi firmwaru modifikovaného modulu, zda odpovida jeho
pfedeslym umyslim. Pfed ukoncenim prace se systémem bude uzivatel navic upozornén na
moznost resetu systému, pokud ovsem od posledni aktualizace firmwaru nebyl jiz reset proveden.

Firmwares

Firmware File Current wversion Available version  History

| | C-DM-D006M-U... C-DM-00DEM-ULED... 1.5 1.5 | view ||Update Now!

Obr. 19: Kontrola vysledku prehrani firmwaru

4.4 Hromadna aktualizace firmwar( v PLC systému

Pro ptipady, kdy uzivatel ma v imyslu ptehrat software vice modulti, nebo chce aktualizovat
vSechen firmware v celém PLC systému, pro ktery je k dispozici novéjsi verze, je vhodnéjsi vyuzit
misto stromové struktury vygenerovany seznam dostupnych aktualizaci firmwarli popsany v kapi-
tole 4.2.4..

Pied zacatkem aktualizace je op€t doporuceno provést kontrolu dostupnych aktualizaci soubort s
firmwary, deskriptory apod. Zptisob provedeni kontroly popisuje kapitola 4.6..

441 Vyhledani PLC systému

Postup odpovida popisu uvedeném v kapitole 4.3.1..

4.4.2 Pripojeni k PLC systému

Postup odpovida popisu uvedeném v kapitole 4.3.2..
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4.4.3 Vybér firmwarua k aktualizaci

Selekei PLC systému v seznamu dostupnych zatizeni je pod zalozkou Firmware Update List (viz
kapitola 4.2.4.) vygenerovan seznam dostupnych aktualizaci firmwart vSech modulti v PLC systé-
mu. Tento seznam nabizi kompletni piehled o stavajicich verzich firmwari dil¢ich modult spole¢né
s aktudlné dostupnou nejnovejsi verzi konkrétniho softwaru, kterou mé uZzivatel k dispozici na svém
pocitaci. Je-li pristupna novéjsi verze firmwaru, je odpovidajici zdznam v seznamu oznacen symbo-
lem . Uzivatel pak jasné vidi stav softwarového vybaveni celého PLC systému.

Device Structure | Firmware Update List

Unit Rack/Pos/Addr  Firmware File Current version Available version  History
CPU
[C1* cp-1000 ajof- CP-1000 teco1000. ty 7.1 7.1
[T]* cp-1000 ojoj- system_WWW www 1000, the 1,7 1.7
TCL2 (INTERM)
8 cr1q 0/2/- CF-1140 cfl14L.tfi 1.4 1.5
[® cr-1140 0/3/- CF-1140 cf1141, thw 1.5 1.5
[ 8@ r-1061 0/5/- IR-1061 ir 106 1.t 11 11
CIe
[[I* 02005 0/0f03Cs CIR-02025 C-IR-02025. thn 1.5 15
[CI* cws-0400R  0/1/0B02 C-WS-0400R C-WS-0400R.. tf 1.1 1.1
[C* car-02025 0/2/0BDE CIR-02025 C-IR-02025. tfin 1.5 1.5
[[* c-r-02028 0/3/0BD7 CIR-02025 C-IR-02025. thn 1.5 1.5
[Z* c-OM-0006M-... 0/4/1208 C-DM-00DEM-ULED  C-DM-DO06M-ULED... 1.4 15
[ Select All ] ’5elect All New ] l Unselect All ] [¥] show groups
Update selected

Obr. 20: Vygenerovany seznam dostupnych aktualizaci firmwari v PLC systému

Vybér modulu pro naslednou hromadnou aktualizaci je mozné ucinit zatrZenim pole umisténého
na zacatku kazdého zdznamu ve vygenerovaném seznamu. Zatrzenim tohoto pole je dany zdznam
pfidan do fronty k aktualizaci. Po kazdém vygenerovani seznamu jsou automaticky ptredvybrany ty
firmwary, k nimz jsou k dispozici novéjsi verze. Uzivatel mize vybér modifikovat dale ruéné nebo
ptipadné pouzitim tlacitek Select All (vybere vSechny polozky v seznamu), Select All New (oznaci
pouze zastaralé verze firmward), Unselect All (zrusi aktualni vybér). Tlacitka jsou umistény v
dolnim nastrojovém panelu okna zalozky Firmware Update List (viz kapitola 4.2.4.).
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4.4.4 Prehrani firmwaru vybranych moduli

Po provedeni selekce moduld, jejichZ software se ma piehrat, se cely proces aktualizace spusti
stiskem tlacitka Update selected umisténém v nastrojovém panelu v dolni ¢asti okna. Proces pie-
hravani je obdobny tomu, jaky byl popsdn u ptehravani firmwaru konkrétniho modulu v kapitole
4.34..

U hromadné aktualizace je vSak zapotiebi piehravat firmwary dil¢ich modult s riznymi komuni-
ka¢nimi rozhranimi podle urcité hierarchie tak, aby se zmény v softwarech projevily postupné ve
vSech vrstvach systému. Jako prvni jsou tedy do procesu piehravani zatazeny vzdy periferie komu-
nika¢niho rozhrani TCL2. V druhé fazi je provedena aktualizace vSech zvolenych modulii na
sbérnici CIB a jako posledni se provadi ptehrani firmwaru centralni jednotky.

Dievice Structure | Firmware Update List

Unit Rack/Pos/Addr  Firmware File Current version Available version  History

CPU
[C]* cr-1000 0/of- CP-1000 teco1000.tw 7.1 7.1
[F]* cp-1000 ojo/- system_WWW w1000, He 1.7 1.7

TCL2 (INTERM)
[® cr-1140 0/2/- CF-1140 cf1141.thw 1.4 1.5 [ view | mmmsFinishedmmmm
18 cr-1140 0/3f- CF-1140 cf1141.thw 1.5 15
[[]8® r-1061 0/5/- IR-1061 ir 106 1. the 1.1 1.1

CIe
[C*v car-02005 0/0f05Cs CIR-02025 C-IR-02025. tfin 1.5 1.5
[C*v cws0400R  0f1/0B02 C-WS-0400R C-WS-0400R. tiu 1.1 11
[C* car-02025 0/2/0BDS C-R-02025 C-IR-02025. thw 1.5 1.5
[[I*v car-02028 0/3/0BD7 CIR-02025 C-IR-02025. thn 1.5 15
[¥[*v cDM-0006M-... 0/4/1204 CDM-000EMULED  CDM-DO0EM-ULED... 1.4 1.5 View ) g Undating...

Select Al Select All New Unselect A Show groups
Update selected

Obr. 21: Proces aktualizace firmwaru vSech v seznamu vybranych modulu

Jednotlivé faze aktualizace jsou znazornény indikatorem zobrazujicim se postupné u vSech ozna-
¢enych polozek v seznamu a pro jednotlivé typy modulii odpovidaji stejnému popisu uvedenému v
kapitole 4.3.4.. Po vykonani jedné aktualizace firmwaru se automaticky ptejde k dal$i dokud neni
oznaceny seznam vycerpan.

Proces piehravani kazdého z vybranych firmwarti by mél byt neruSeny, Cili uzivatel by se mél
snazit zajistit, aby v prub¢hu vykonavani procesu nedoSlo k vypadku spojeni mezi systémem a
aplikaci. NaruSeni zapisu nového firmwaru, zejména u centrdlnich jednotek, miize zpusobit
komplikace pfi opetovném piipojeni k systému nebo pii novém pokusu o piehrani firmwaru. Pokud
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ovSsem k takové situaci piece jen dojde, aplikace chybu zaregistruje a uzivatele o jejim vyskytu
informuje. Uzivateli je zaroven nabidnuta moznost pro zopakovani ptehrani firmwaru modulu, u
kterého k selhani doslo. V ptipad¢, ze nabidku uzivatel ptijme, aplikace se pokusi proces zopakovat.
V opacném piipadé je uzivateli polozen dalsi dotaz, a to zda se ma pokracovat v aktualizaci zbylych
modult. Pokud je pokracovani schvaleno, polozka v seznamu reprezentujici firmware, u jehoz pte-
hravani doslo k chybé, je oznacena cervenym indikatorem s napisem Failed a proces hromadné ak-
tualizace pokracuje dal$i oznaCenou polozkou. ZrusSeni celé operace piehravani firmwaru dilciho
modulu se naopak projevi indikatorem zluté barvy s napisem Canceled.

Unit Racdk/Pos/Addr  Firmware File Current version Available version  History
CPU
* cp-1000 o0f0f- CP-1000 teco 1000, tw 7.1 7.1 View
* CP-1000 ofof- system_WWW wwe 1000, thw 1.7 1.7 View
TCL2 (INTERN)
8 cr40 0/2/- CF-1140 cf 1141, thw L4 1.5 View | L
8 cra 0/3/- CF-1140 cf 1141 thw 1.4 L5 View Canceled
8 r-1081 0/5/- IR-1061 ir1061. tha 1.1 1.1 View
CIg
Ay C-IT-02005 0/0/0sCs C-IR-02025 C-IR-02025 thw 1.5 1.5 View
Ay C-WS-0400R 0/1/0B02 C-W5-0400R C-WS-0400R. thw 1.1 1.1 View
Ay C-IR-02025 0/2/0BDG C-IR-02025 C-IR-02025. tfw 1.5 1.5 View
Ay C-IR-02025 0/3/0BD7 C-IR-02025 C-IR-02025. tfw 1.5 L5 View
Fik C-DM-0006M-... 0f4/120A C-DM-0006M-ULED C-DM-0006M-ULED... 1.4 1.5 View | Updating...

Obr. 22: Ukazka moznych stavii indikatorii pribéhu procesu hromadné aktualizace firmwarii

Po skonceni celého procesu hromadné aktualizace firmwaru v PLC systému je pfi alespon jedné
uspésné provedené aktualizaci uZivatel vyzvan na provedeni resetu celého systému. Reset systému
je povinny v piipad¢€, ze byl piehravan i firmware centralni jednotky. V takovém ptipadé uzivatel
musi potvrdit dialogovou vyzvu a reset systému je nasledné automaticky vykondn. V opacné situaci
je reset PLC systému pouze doporucen a uzivatel si mize vybrat, zda ho chce provést okamzité
nebo pozdéji. Pokud je provedeni resetu odlozeno a uzivatel ho nevykona ru¢n¢ naptiklad pomoci
tlacitka nastrojové listy (viz kapitola 4.8.3.), je mu toto doporuceni piipomenuto jesté¢ pied ukon-
¢enim préce s danym systémem nebo pied ukoncenim aplikace.

A

rWarning Ié]

! DEVICE IS MEEDED TO BE RESET
Check if you are ready to reset the device and then click the OK button
to continue...

Obr. 23: Dialogové okno vyzvy k povinnému provedeni resetu
PLC systému
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[ Warning l r

l ITI5 RECOMMEMDED TO RESET THE DEVICE

Do you want to reset the device now?

Obr. 24: Dialogové okno doporuceni
provedeni resetu PLC systému

Po dokonceni vSech aktualizaci firmwart a pfipadném resetu centralni jednotky jsou ze systému
automaticky nacteny nové informace a je vygenerovan aktualizovany seznam firmwaru, ve kterém
si uzivatel ovefi provedené zmény ve verzich.

4.5 Pripojeni k sluzbé TecoRoute

Po stisku tlacitka Scan TecoRoute v néstrojové listé je provedeno pfipojeni k sluzbé TecoRoute a
zobrazen vycet zafizeni registrovanych k této sluzbé pod zadanym uzivatelskym tétem. Vycet je ve
formé tabulky, kdy kazdy fadek symbolizuje jedno registrované zatizeni. Zelené zvyraznéni levého
okraje tadku pak znaci, Zze dané zafizeni je ve stavu Online, tedy je aktivné ptihlaSeno ke sluzbé.
Cervené zvyraznéni signalizuje, Ze zafizeni je Offline, ¢&ili Ze neni dostupné. Kazdy tadek pak ob-
sahuje registrované jméno zaftizeni a kratky popis, ktery uzivatel nastavuje pfi registraci systému ke
sluzbé. Vybér systému k praci je proveden dvojim kliknutim levym tla¢itkem mysi na zvoleny fa-
dek v seznamu. Po UspéSné autentizaci a autorizaci je zvoleny systém zafazen do seznamu
dostupnych zatfizeni a lze s nim nadéle pracovat standardnim zpisobem tak, jak je popsano v pred-
chozich kapitolach.
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TECOROULE  porcssvsisc e

PLCB10014 Ma panelu s CIB prvky
I Plc debug Plc pro testovani
I PlcTestTecoRoute PlcTestTecoRoute 192.168.33.1338

Obr. 25: Okno vyctu dostupnych zarizeni ve sluzbé TecoRoute

4.6 Kontrola dostupnosti novych verzi firmwart a dalSich soubort

Dtlezitou vlastnosti nastroje Firmware Updater je schopnost automatické kontroly a spravy jak
vSech dostupnych firmwart pro PLC systémy Tecomat, tak i vSech ostatnich podptirnych soubort,
které aplikace vyuziva pro svou funkci. VSechny zminéné soubory lze aktualizovat z oficidlniho
FTP serveru spolecnosti Teco a.s., ktery byl pro tento ucel specialné¢ vymezen. Vychozi parametry
ptipojeni k tomuto serveru jsou popsany v kapitole 4.2.2..

Po kazdém spusténi néstroje Firmware Updater je automaticky zkontrolovan obsah FTP serveru
se soubory, které ma uzivatel jiz ve svém pocitaci. Tuto operaci lze opakované¢ vykonavat i ru¢né
pomoci tladitka Check updates v néstrojové listé. V ptipad€é automatické kontroly je o dostupnosti
novych verzi soubori uzivatel informovan tzv. pop-up oknem v pravém dolnim rohu okna nastroje,
které navadi uzivatele na spusténi procesu aktualizace pomoci zminovaného tlacitka Check updates.
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NEW UPDATES AVAILABLE!

B To get the updates, click Check updates tool button

T

Obr. 26: Pop-up okno upozornujici na dostupnost novych
aktualizaci

Po stisku tlacitka nastrojové listy Check updates je otevieno okno procesu aktualizace. Nastroj
nejprve oveii dostupné verze vSech souborii na FTP serveru a v pfipadé nalezu nového obsahu je s
doprovodnym textem New updates available zptistupnéno tlalitko Update, které umoznuje
spusténi aktualizace. Zaroven jsou v dolni ¢asti okna zobrazeny informace o mnoZzstvi soubort

konkrétnich typd, jejichz nové verze budou z FTP serveru stazeny. Typy souboril jsou v tomto pfi-
padé reprezentovany svymi ikonami:

Teco deskriptory zatizeni (Teco Device Descriptors)
- Teco obrazky (Teco Images)

 Teco firmwary (Teco Firmwares)

@j Teco historie (Teco History)
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Obr. 27: Dialogové okno aktualizaci

Stiskem tlacitka Update lze spustit samotny proces aktualizace soubord, kdy je navazano spojeni
s FTP serverem a zapocato stazeni vSech novych souborti. Soubory jsou ukladany v pocitaci uziva-
tele do pfedem definovanych adresait. Je ziejmé, Ze uzivatel si nevoli, které soubory chce mit na
svém pocitaci k dispozici a které nepotiebuje. Pti aktualizaci se uzivateli ukladaji do pocitace firm-
wary, deskriptory a ostatni soubory pro vSechna zatizeni distribuovand spole¢nosti Teco a.s., ktera
jsou s nastrojem Firmware Updater kompatibilni. Tato idea sice vyZaduje relativné vice volného
prostoru na disku pocitace, avSak fesi problémy, kdy se uzivatel setka se systémem, pro ktery nema
patfiéné soubory na svém pocitaci k dispozici a v daném okamziku nema pfistup k internetovému
ptipojeni a tedy i k FTP serveru spole¢nosti Teco a.s..

Od verze 1.1.4 nastroje Firmware Updater byla implementovana také funkce pro kontrolu
dostupnych aktualizaci samotné aplikace. Kontrola je provadéna automaticky vzdy po spusténi na-
stroje. Pokud je dostupna nov¢jsi verze programu, je na tuto skutecnost uzivatel upozornén opét vy-
skakovacim pop-up oknem v pravém dolnim rohu okna aplikace s instrukcemi, jak novou verzi
programu ziskat.
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NEW VERSION OF FW UPDATER IS AVAILAELE!

To get the latest version, go to www.tecomat.com

Obr. 28: Pop-up okno upozornujici na dostupnost nové verze
nastroje

4.6.1 Teco deskriptory zarizeni (Teco Device Descriptors)

Deskriptory zafizeni jsou diileZitym stavebnim kamenem celé aplikace. Jedna se o soubory ne-
souci kompletni popis kazdého zafizeni. Kazda centralni jednotka i kazdy periferni modul ma vy-
tvofen svijj vlastni deskriptor, ve kterém jsou zapsany zakladni informace o zatizeni, moznosti jeho
pfipojeni a firmwary, které vyzaduje. Bez deskriptort zafizeni nelze tedy sestavit kompletni obraz
struktury celého PLC systému.

Jedna se o soubory s ptiponou *. 7DD (Teco Device Descriptor), které jsou automaticky uklada-
ny do adresaie 7DD generovaném ve vychozim pracovnim adresafi aplikace (viz kapitola 2.). Kaz-
dy ze souborll v sob¢ nese informaci o verzi, na zdkladé které se rozhoduje o dostupnosti verze nové
na FTP serveru. Pro zjednoduSeni kontroly dostupnosti novych verzi se ve stejnojmenném adresaii
automaticky generuje XML soubor TecoDescriptorList.xml obsahujici vzdy kompletni vypis ob-
sahu adresare spolecné s vypisem verzi vSech souborti. Tento list se pak pfi kontrole aktualizaci po-
rovnava se souborem stejného formatu generovanym na FTP serveru a kone¢ny rozdil této kompa-
race je vysledkem kontroly aktualizaci deskriptorii. Staré verze souborl jsou vzdy piepisovany
verzemi novymi.

4.6.2 Teco obrazky (Teco Images)

Obrazky, které se pii aktualizacich stahuji, jsou pouze dopliikem deskriptort zatizeni, které na
né¢ mohou odkazovat. Funkce nastroje nijak zvIa$t' nezavisi na jejich dostupnosti. Jedna se pte-
devsim o fotografie podporovanych zatizeni, které se zobrazuji naptiklad u vyctu zakladnich infor-
maci o modulu pii jeho selekci jako uzlu ve stromové struktute PLC systému (viz kapitola 4.2.3.).
Jejich pouziti zvySuje pouze komfort pfi pouzivani nastroje Firmware Updater.

Za soubory Teco Images je povazovana vét§ina bézn¢ pouzivanych typt obrazka * BMP, *JPG,
pfipadné */CO. Obrazky jsou ukladany do podadresate TDD\IMAGES ve vychozi pracovni slozce

aplikace (viz kapitola 2.). Pro aktualizace se vyuziva obdobného principu jako u deskriptort za-
fizeni zaloZzeného na XML seznamu TecolmagelList.xml.

4.6.3 Teco firmwary (Teco Firmwares)

Teco Firmwares jsou spolecnosti Teco a.s. oficidlné distribuované bindrni soubory s firmwary
pro systémy Tecomat.
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Firmwary jsou soubory s ptiponou *.TFW (Teco FirmWares) uklddané do pracovniho adresare
TFW (viz kapitola 2.). Kazdy soubor ve svém obsahu nese informace o verzi konkrétniho firmwaru,
pficemz pro aktualizace se opét vyuziva principu XML seznamu, ve kterém je zaznamenavan
kompletni vycet adresate. Pokud je na FTP serveru na zaklad¢ komparace XML seznamt nalezena
nove¢jsi verze neékterého ze soubort s firmwarem, neni v tomto piipad¢ starsi verze souboru piepsa-
na novou, jako tomu je u vSech ostatnich aktualizovanych sad soubort, nybrz stard verze je ar-
chivovana do adresaie TFW\ARCHIVE a v hlavnim adresati TFW je uloZena verze nova. Uzivatel
tak ma pii prehravani firmwaru pfistup i ke star§im verzim soubord, mezi kterymi miize volit (viz
kapitola 4.2.3.).

4.6.4 Teco historie (Teco History)

Posledni sadou soubort, které se aktualizuji z FTP serveru, jsou historie verzi firmward. Stejné
tak jako Teco Images jsou doplitkem deskriptord zatizeni, tak soubory s historiemi jsou doplikem
souborll s firmwary. Jejich ucelem je poskytnout uZzivateli informace o zménach provedenych v
jednotlivych verzich daného firmwaru.

Ve vétSiné ptipadl se jednd o bézné textové soubory * 7XT, ale neni vyloucené uziti 1 jinych
typt souborti. Opét je zde pro moznost kontroly aktualizaci vyuzito mechanismu generovani XML
seznamu, ktery je komparovan se svym protéjSkem na FTP serveru. VSe je ukladano bez archivace
do adresate TFW\HISTORY.

4.7 Import viastnich soubort

V nékterych pfipadech milize uZivatel vyZzadovat zaclenéni naptiklad neoficidlné vydaného firm-
waru nebo jiného souboru pro Firmware Updater do své souborové sady, aby jej mohl nasledné v
programu pouzivat. To lze ponékud komplikovanym zplsobem provést rucné, a to zkopirovanim
daného souboru do ptislusné slozky v pracovnim adresafi, pfi¢emz je nutnd spravna editace pii-
slusného XML souboru s vypisem obsahu adresare. Tato operace vyzaduje urcité znalosti o zpisobu
zpracovani téchto soubort programem Firmware Updater a pro bézného uzivatel¢ mtize byt slozita.

Aplikace proto nabizi specialni funkci pro import takovychto soubort. Dialogové okno této
funkce se zobrazi po stisku tlacitka Import v nastrojové liste.
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Obr. 29: Dialogové okno Import

Po zobrazeni dialogového okna je nutné vybrat soubory, které hodla uzivatel importovat.
Nejprve je nutné zvolit typ souboru. Ten je volen pomoci zdloZzek oznacenych podle ptislusného
typu souboru, ¢ili Teco Device Descriptors pro deskriptory zatizeni, Teco Firmwares pro firmwary
apod. (viz. kapitoly 4.6.1., 4.6.2., 4.6.3. a 4.6.4.). Ptes tlacitko Add pak jiz staci ptidat konkrétni
soubor do seznamu pro import a vSechny zvolené soubory naimportovat pomoci tlacitka Import. O
uspéchu ¢i netspéchu operace je uzivatel informovan dialogovou zpravou.

Pti importu deskriptori zatizeni, obrazkli nebo historii jsou stavajici soubory v piipadé
shodné jména vzdy nahrazeny nové ptidavanymi. U soubort s firmwary je funkcni princip archiva-
ce, kdy je komparovana verze stavajicitho a importovaného souboru a dle vysledku porovnani je
star$i verze souboru piesunuta do archivu (viz. kapitola 4.6.3.).

4.8 Doplnkové funkce nastroje

Nastroj Firmware Updater disponuje kromé hlavnich funkci pro spravu firmwaru v PLC systému
1 jednoduchymi funkcemi pro pozastaveni a restart uzivatelského programu nebo pro systémovy re-
set. Tyto funkce nejsou kliCové pro pouzivani nastroje, ale mohou byt uzitecné pii praci s nim.

4.8.1 Zastaveni uzivatelského programu PLC systému (Halt PLC)

Pted pouzitim této funkce je nutné zvolit v seznamu dostupnych zatizeni PLC systém, jehoz
uzivatelsky program uZzivatel hodla zastavit. Zastaveni programu lze provést stiskem tlacitka na-
strojov¢ lisSty Halt PLC.
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Obr. 30: Tlacitko
nastrojove listy Halt PLC

Toto tlacitko je aktivni pouze v piipadé, Ze uzivatelsky program bézi, €ili systém je v reZzimu
Run. Po stisku tohoto tlacitka je systému vydan povel pro pfenastaveni do rezimu Halt. Rezim sys-
tému lze kontrolovat podle stavové ikony u kazdé polozky v seznamu dostupnych zatizeni (viz
kapitola 4.2.2.).

4.8.2 Restart uzivatelského programu PLC systému (COLD, HOT, RUN restart)

Dalsi z nabizenych funkci néstroje je moznost restartu uzivatelského programu zvoleného PLC
zafizeni. Pro zpfistupnéni funkce je zapotifebi mit opét oznaceny PLC systém v seznamu
dostupnych zafizeni. Systémy Tecomat rozliSuji dva druhy restartu, teply a studeny. Teply restart
(volba HOT restart) umoziuje zachovani hodnot v registrech i béhem vypnutého napéjeni (re-
manentni zona). Studeny restart (volba COLD restart) provadi vzdy plnou inicializaci paméti.
Jednotlivé typy restartu Ize volit pomoci rozeviraciho menu umisténého vedle tlacitka nastrojové
listy. Volba RUN only provede spusténi programu bez restartu, tedy bez ohledu na stav registra.

YO

COLD restart Rese

{#] COLD restart
il HOT restart
(] RUM only

Jevicy

B3

Obr. 31: Tlacitko
nastrojové listy COLD
restart / HOT restart /

RUN only

4.8.3 Reset PLC systému (Reset PLC)

Nastroj umozniuje provést reset v seznamu dostupnych zatfizeni zvoleného PLC systému pomoci
tlacitka nastrojové lisSty Reset PLC. V dobé vykonavani resetu neni mozné se systémem komuni-
kovat po dobu pfiblizné 20 sekund. Funkce nejprve provede reset vSech perifernich master zatizeni
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a na zaver reset centralni jednotky. Po resetu se nastroj pokusi s PLC systémem automaticky opét
spojit a znovu nacist potfebné informace.

|.@

art Reset PLC Export

I Firmwara | Indats | i::i'l

Obr. 32: Tlacitko
nastrojové listy Reset
PLC

4.8.4 Export konfigurace PLC do textového souboru (Export config)

Po stisku tlacitka néstrojové liSty Export config je uzivatel pomoci standardniho dialogu vyzvéan
k vybéru textového souboru pro uloZeni konfigurace vybraného PLC systému. Do souboru je
ulozen kompletni vypis konfigurace centralni jednotky i v§ech pfipojenych perifernich zatizeni a 1ze
ho pouZit napftiklad pfi servisnim feSeni problému se systémem.

Obr. 33: Tlacitko

nastrojove listy Export
config

4.8.5 Nastaveni ¢asu PLC (Set RTC)

Funkce nastaveni ¢asu PLC je urCena k nastaveni syst¢émového ¢asu automatu podle hodin ope-
racniho systému pocitace, na kterém je nastroj Firmware Updater spustén.

-
1fig Set RTC Chedk up

Obr. 34: Tlacitko
nastrojovée listy Set RTC
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4.8.6 Zobrazeni aktualniho seznamu firmwarua a deskriptora zarizeni (Current list)

Po stisku tlacitka Current list je zobrazeno okno s vyctem vSech dostupnych firmwart a deskrip-
tord, které ma uzivatel k dispozici na svém PC. List dava podrobné informace o jednotlivych soubo-
rech, tj. umisténi daného souboru, jeho verzi, ¢i odkazy na dalsi pfidruzené soubory jako je historie

verzi firmwaru a dals$i.
ort

Current list Abi

Obr. 35: Tlacitko
nastrojove listy Current
list
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Ohjednavky a inform ace:
Teco a. 2. Havlitkava 260, 28058 Kolin 4, tel. 321 737 611, fax 321 737 633

TXV 003 11.01

Vyrobcee si vyhrazuje pravo na zmény dokumentace. Posledni aktualni vydani je k dispozici na
internetu www.tecomat.com
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